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[bookmark: _Toc111123222]Allgemeine Bestimmungen
A-Trust Gesellschaft für Sicherheitssysteme im elektronischen Datenverkehr GmbH ("A-Trust") erbringt Lieferungen und Leistungen („Leistungen“) in den Bereichen Informations- und Kommunikationstechnologie. Diese AGB gelten in ihrer jeweils zum Vertragsabschlusszeitpunkt gültigen Fassung für alle IKT Leis- tungen von A-Trust gegenüber dem jeweiligen Kunden und bilden einen integ- rierenden Bestandteil des Vertragsverhältnisses. Abweichende oder ergänzende Vertragsbedingungen des Kunden werden nicht akzeptiert. 
Phasellus leo dolor, tempus non, auctor et, hendrerit quis, nisi. Curabitur ligula sapien, tincidunt non, euismod vitae, posuere imperdiet, leo. Maecenas malesuada. Praesent congue erat at massa. Sed cursus turpis vitae tortor. Donec posuere vulputate arcu. Phasellus accumsan cursus velit. Vestibulum ante ipsum primis in faucibus orci luctus et ultrices posuere cubilia Curae; Sed aliquam, nisi quis porttitor congue, elit erat euismod orci, ac placerat dolor lectus quis orci. Phasellus consectetuer vestibulum elit. Aenean tellus metus, bibendum sed, posuere ac, mattis non, nunc. Vestibulum fringilla pede sit amet augue. In turpis. Pellentesque posuere. Praesent turpis. Aenean posuere, tortor sed cursus feugiat, nunc augue blandit nunc, eu sollicitudin urna dolor sagittis lacus. D 
[bookmark: _Toc111123223]Gegenstand der AGB
Diese AGB regeln
die Bedingungen der Ausstellung von qualifizierten, kartenbasierten Zertifikaten,
die Bedingungen der Ausstellung von qualifizierten, mobilen Zertifikaten,
die Bedingungen der Ausstellung von fortgeschrittenen Zertifikaten,
die Bedingungen der Ausstellung von einfachen Zertifikaten,
die Bedingungen des Verkaufs und der Lieferung von Signaturkarten durch A-Trust,
die Bedingungen der Bereitstellung von Software und sonstiger Dienste durch A- Trust,
die Pflichten des Kunden im Zusammenhang mit dem sicheren Umgang mit Zertifi- katen.
[bookmark: _Toc111123224]Signaturvertrag und Zertifikatsausstellung
[bookmark: _Toc111123225]Signaturvertrag:
[bookmark: _Toc111123226]Headline 3
Im Zuge der Ausstellung eines qualifizierten oder fortgeschrittenen Zertifikats schließt der Kunde einen Signaturvertrag über die Nutzung des/der jeweilige/n Vertrauens- diensteprodukte(s) mit A-Trust ab.
Folgende Dokumente werden in ihrer zum Zeitpunkt des Vertragsschlusses gültigen Fas- sung Bestandteil des Signaturvertrags:
Der Antrag/Signaturvertrag,
das jeweilige (produktspezifische) Certification Practice Statement (CPS),
die jeweilige (produktspezifische) produktspezifische Anwendungsvorgabe (CP),
diese Allgemeinen Geschäftsbedingungen,
die A-Trust Entgeltbestimmungen,
die A-Trust Liste der empfohlenen Komponenten und Verfahren,
Unterrichtung gem. Artikel 24 Abs 2 lit d eIDAS-Verordnung[footnoteRef:1] (nur bei qualifizierten Vertrauensdiensteprodukten), [1:  Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG] 

Datenschutzmitteilung gem. Artikel 13, 14 DSG-Verordnung[footnoteRef:2] [2:  Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG] 


Der Vertrag zwischen dem Kunden und A-Trust (Signaturvertrag) kommt durch die An- nahme des entsprechenden Antrags (unter Verwendung des hierfür vorgesehenen, vom Kunden vollständig ausgefüllten Antragsformulars) durch A-Trust zustande. Die Annahme erfolgt in der Regel durch die Zurverfügungstellung der zur Nutzung der Leistungen er- forderlichen Informationen und/oder Signaturkarten durch A-Trust.
Der Signaturvertrag wird bei mobilen Zertifikaten für die Dauer der Zertifikatsgültigkeit abgeschlossen. Bei kartenbasierten Zertifikaten wird der Signaturvertrag prinzipiell auf
Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG
Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz na- türlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
unbefristete Dauer abgeschlossen. Die Zertifikatsgültigkeit beträgt prinzipiell 5 Jahre. Auf Wunsch des Kunden kann eine kürzere Zertifikatsgültigkeit vereinbart werden. In diesem Fall wird der Signaturvertrag befristet mit der Dauer der Zertifikatsgültigkeit abgeschlos- sen.
Alle Vertragsdokumente werden von A-Trust im Internet unter http://www.a-trust.at/ elektronisch abrufbereit gehalten.
[bookmark: _Toc111123227]Identitätsfeststellung und Registrierungsstellen:
A-Trust ist berechtigt, bei Bedarf die Identifizierung des Kunden gemäß den jeweils gel- tenden rechtlichen Vorgaben vorzunehmen. A-Trust kann sich für den Abschluss von Sig- naturverträgen und für die Feststellung der Identität des Kunden autorisierter Regis- trierungsstellen (Registration Authority, RA) bedienen. Die Registrierungsstellen werden im Auftrag und im Namen von A-Trust tätig. Die Identitätsfeststellung kann entweder persönlich bei einer autorisierten Registrierungsstelle oder durch einen anderen, in seiner Zuverlässigkeit gleichwertigen, von A-Trust spezifizierten, Nachweis erfolgen.
[bookmark: _Toc111123228]Kündigung durch A-Trust
A-Trust kann den Signaturvertrag im Falle einer wesentlichen Pflichtverletzung durch den Kunden ohne Einhaltung einer Kündigungsfrist kündigen. Im diesem Fall wird das auf dem gekündigten Signaturvertrag beruhende Zertifikat zum Zeitpunkt der Kündigung durch A-Trust widerrufen. Als Gründe für eine solche Kündigung kommen insbesondere die in Punkt 3.3 dieser AGB genannten in Betracht.
[bookmark: _Toc111123229]Kündigung durch den Kunden
Der Kunde kann den Signaturvertrag ohne Einhaltung einer Kündigungsfrist ordentlich kündigen wodurch die auf dem gekündigten Signaturvertrag beruhenden Zertifikate als vom Kunden widerrufen gelten. Die Kündigung kann persönlich in einer von A-Trust auto- risierten Registrierungsstelle oder unter Angabe des Passworts für Widerruf des Kunden beim Widerrufsdienst der A-Trust erfolgen. Die Gültigkeit der Zertifikate bleibt bis zum Rücktritts-Stichtag aufrecht, wenn nicht früher ein Widerruf oder eine Aussetzung der Zertifikate erfolgt.
[bookmark: _Toc111123230]Rechtsgrundlagen
Für die Beantragung, das Ausstellungsverfahren und die Verwendung von Zertifikaten, gelten die Bestimmungen der eIDAS-Verordnung, des SVG3 und der SVV4 in ihrer jeweils geltenden Fassung.
[bookmark: _Toc111123231]Zertifikate und Trägermedien
[bookmark: _Toc111123232]Kartenbasierte und mobile Zertifikate
Der dem jeweiligen kartenbasierten Zertifikat zugeordnete private Schlüssel kann entwe- der auf Signaturkarten von A-Trust oder -nach Maßgabe der technischen Möglichkeiten- auf vom Kunden oder Dritten beigestellten Chipkarten (zb: E-Card) aufgebracht werden. Bei mobilen Zertifikaten wird der jeweilige private Schlüssel einer Handynummer zuge- ordnet.
[bookmark: _Toc111123233]Neuausstellung von Zertifikaten
Kartenbasierte Zertifikate werden nach Ablauf deren Gültigkeitsdauer neu ausgestellt, es sei denn der zugrundeliegende Signaturvertrag ist auf befristete Dauer abgeschlossen worden. A-Trust hat vor der Neuausstellung zu prüfen, ob die jeweilige Signaturkarte technisch (noch) als Zertifikatsträgermedium geeignet ist. Kommt A-Trust zum Schluss, dass eine neue Signaturkarte als Zertifikatsträgermedium erforderlich ist, wird sie den Kunden vor Ablauf der Zertifikatsgültigkeitsdauer von diesem Umstand und etwaig anfal- lenden Kosten postalisch oder im elektronischen Wege verständigen.
Mobile Zertifikate werden nach Ablauf deren Gültigkeitsdauer nicht automatisch neu aus- gestellt, sondern müssen vom Kunden neu beantragt werden.
[bookmark: _Toc111123234]Aussetzung und Widerruf durch A-Trust
Sofern A-Trust ein qualifiziertes Zertifikat für eine elektronische Signatur oder ein elek- tronisches Siegel nicht widerruft, hat sie dieses vorläufig auszusetzen, wenn
der Kunde (Signator oder Siegelersteller) oder ein gegebenenfalls im Zertifikat ge- nannter sonstiger Berechtigter oder (im Falle einer B2B Vereinbarung) das zahlende Dritte Unternehmen dies verlangt;
eine Aussetzung nicht innerhalb der Aussetzungsfrist aufgehoben wurde;
A-Trust Kenntnis vom Ableben des Signators oder vom Untergang des Bestehens des Siegelerstellers oder von einer sonstigen Änderung der im Zertifikat bescheinigten Umstände erlangt;
das Zertifikat aufgrund unrichtiger Angaben erwirkt wurde oder nachweislich falsche Daten enthält;
A-Trust ihre Tätigkeit einstellt und ihre Zertifikatsdatenbank nicht von einem anderen Vertrauensdiensteanbieter übernommen werden bzw. der Bund nicht für eine Weiter- führung Sorge trägt (§ 9 Abs 3 SVG);
die Aufsichtsstelle einen Widerruf anordnet;
die Gefahr einer missbräuchlichen Verwendung des Zertifikats besteht;
der begründete Verdacht besteht, dass das Zertifikat missbräuchlich verwendet wird. Dies ist insbesondere dann der Fall, wenn sich Tatsachen ergeben, die darauf schlie- ßen lassen, dass das Zertifikat gefälscht oder nicht hinreichend fälschungssicher ist;
das Vertragsverhältnis von einer Seite gekündigt wurde (Vertrags-Rücktritt);
die Aufsichtsstelle den Widerruf des eigenen Zertifikats der A-Trust (Zertifizierungs- stellen-Stammzertifikat) veranlasst hat;
der Algorithmus als Grundlage der Signatur entschlüsselt wurde.
A-Trust ist zum Widerruf der Zertifikate des Kunden (Signators oder Siegelerstellers) be- rechtigt, wenn trotz schriftlicher Zahlungsaufforderung nach einem Zahlungsverzug ein wieterer zweiwöchiger Zahlungsverzug des Kunden (Signators oder Siegelerstellers) vor- liegt. Die Geltendmachung weiterer gesetzlicher oder vertraglicher Ansprüche gegen den Kunden (Signator oder Siegelersteller) wegen des Zahlungsverzugs bleibt A-Trust vorbe- halten, insbesondere auch aus dem Titel des Schadenersatzes.
[bookmark: _Toc111123235]Widerruf durch den Kunden
Der Kunde kann seine Zertifikate widerrufen, wodurch die Zertifikatsgültigkeit endet. In diesem Fall ist A-Trust dazu berechtigt, den Signaturvertrag ohne Einhaltung einer Kündi- gungsfrist zu kündigen. Der Widerruf kann persönlich in einer von A-Trust autorisierten Registrierungsstelle oder unter Angabe des vom Kunden selbst gewählten Wider- rufspassworts des Kunden beim Widerrufsdienst von A-Trust erfolgen. Der Widerruf wird in der Zertifikatsdatenbank vermerkt.
[bookmark: _Toc111123236]Software und Sonstige Dienste
A-Trust kann dem Kunden die Nutzung von Software (zB: a-sign client) und/oder sonsti- gen Diensten (zB: Handy-Signatur Konto, Zertifikatsdatenbank, Widerrufsdienst) ermög- lichen. Der Kunde nimmt zur Kenntnis, dass die Nutzung von Software und/oder sonsti- gen Diensten spezifischen Nutzungsbedingungen unterliegen kann.
Soweit Software von A-Trust überlassen wird, erwirbt der Kunde daran ein nicht über- tragbares, nicht ausschließliches Nutzungsrecht für die Dauer des Vertragsverhältnisses, welches von A-Trust jedoch jederzeit widerrufen werden kann. Der Kunde ist hinsichtlich überlassener Software weder zur Gewährung von Unterlizenzen noch zur Vervielfältigung berechtigt. Der Kunde wird sich jedweder Bearbeitung, Dekompilierung oder anderweiti- ger missbräuchlicher Verwendung der Software enthalten. Software und sonstige Dienste werden, soweit nicht anders vereinbart, ohne jegliche Wartungs- oder Supportleistungen zur Verfügung gestellt.
[bookmark: _Toc111123237]Kosten und Zahlung
Für Zertifikate, die im Zuge der Aktivierung einer Bürgerkarte ausgestellt werden, ent- stehen dem Kunden keine Kosten. Für diese Zertifikate sind daher die folgenden Punkte 5.1 bis 5.8 nicht relevant.
Für entgeltpflichtige Leistungen und Produkte von A-Trust gelten folgende Bestimmungen:
[bookmark: _Toc111123238]Bei Abschluss des Signaturvertrags
werden die einmalige Registrierungsgebühr und die anteilige jährliche Zertifikatsnut- zungsgebühr, sowie die einmalige Kartengebühr fällig (sofern eine Chipkarte von A-Trust bezogen wird). Die Entgelte sind den geltenden Entgeltbestimmungen von A-Trust zu entnehmen. Diese werden auf der Homepage von A-Trust (www.a-trust.at/preise) elekt- ronisch abrufbar gehalten.
[bookmark: _Toc111123239]Die Abrechnung der Zertifikatsgebühren
erfolgt tagesaliquot ab dem Datum des Abschlusses des Signaturvertrags bis zum Ende des laufenden Kalenderjahres. Die weiteren jährlichen Zertifikatsgebühren werden am Beginn jedes neuen Kalenderjahres fällig.
Bei befristeten Signaturverträgen wird die jährliche Zertifikatsnutzungsgebühr im letzten Jahr der Zertifikatsgültigkeit tagesaliquot abgerechnet. Bei unbefristeten Signaturverträ- gen wird auch im letzten Jahr der Zertifikatslaufzeit das gesamte Kalenderjahr verrech- net; die entrichtete jährliche Zertifikatsnutzungsgebühr wird auf ein etwaig ausgestelltes Folgezertifikat angerechnet, ist darüber hinaus aber nicht erstattungsfähig.
[bookmark: _Toc111123240]Zahlung, Rechnung und Preisanpassung:
Die Bezahlung der Entgelte an A-Trust erfolgt in der Regel in Form eines Lastschriftver- fahrens mittels Einzugsermächtigung. Der Einzug durch A-Trust erfolgt von dem im Sig- naturvertrag angegebenen Konto. Rechnungen werden online unter https://www.e- tresor.at/atrust zum Abruf bereitgestellt. Das Login in den persönlichen Rechnungsbe- reich erfolgt mit der IBAN des belasteten Kontos und dem in der Entgeltabbuchungszeile angeführten Passwort. Der Kunde erklärt seine Zustimmung zu dieser Art der Rech- nungsübermittlung. Werden Signaturkarten von A-Trust aufgrund einer B2B Vereinba-
rung zwischen A-Trust und einem Dritten Unternehmen von diesem bezahlt (etwa bei Firmenausweisen), so wird die Einzugsermächtigung am Signaturvertrag durch den Hin- weis auf diese B2B Vereinbarung ersetzt. In einem solchen Falle werden von A-Trust ge- lieferte Signaturkarten Eigentum des zahlenden Dritten Unternehmens.
Es wird ausdrücklich Wertbeständigkeit der Entgelte vereinbart. Als Maß zur Berechnung der Wertbeständigkeit dient der Verbraucherpreisindex 2000 (Basis: 2017 = 100), der seitens der Bundesanstalt Statistik Austria monatlich verlautbart wird, oder ein an seine Stelle tretender Index.
[bookmark: _Toc111123241]Informations- und Prüfpflicht
Der Kunde/Kontoinhaber hat die Abrechnungen von A-Trust auf Vollständigkeit und Rich- tigkeit zu überprüfen, etwaige Einwendungen unverzüglich zu erheben und A-Trust von Änderungen seiner Bankverbindung zu unterrichten
[bookmark: _Toc111123242]Mahnung
Ist die Abbuchung der angefallenen Entgelte nicht möglich, kann A-Trust kostenpflichtig mahnen. Die Kosten für die Mahnung setzen sich aus den Posten Evidenzhaltung, Mahn- gebühren sowie den angefallenen Kosten für den fehlerhaften Einzug zusammen und be- tragen pro Mahnung maximal 30€.
[bookmark: _Toc111123243]Fälligkeit
Im Falle einer nicht aus wichtigem Grund erfolgten Kündigung des Signaturvertrags oder eines Widerrufs des Zertifikats durch den Kunden, sowie im Falle einer Kündigung aus wichtigem Grund oder eines Widerrufs durch A-Trust, sind die bereits fällig gewordenen Entgelte zu entrichten; ein Anspruch auf Rückerstattung fälliger oder bereits entrichteter Entgelte besteht nicht.
[bookmark: _Toc111123244]Datenschutz
[bookmark: _Toc111123245]Erfassung von Daten
Im Zuge der Zertifikatsausstellung werden alle erforderlichen Daten über die Person des Kunden ermittelt, digital erfasst und gespeichert, damit die erfolgte Überprüfung der Identität des Kunden bei Bedarf nachvollzogen werden kann. Der Kunde ist zur Mitwir- kung im Identitätsüberprüfungsprozess verpflichtet.
[bookmark: _Toc111123246]Datenverwendung
Die Verwendung personenbezogener Daten durch A-Trust erfolgt im Einklang mit den einschlägigen gesetzlichen Bestimmungen. Die Verwendung von Daten erfolgt ausschließlich zum Zweck der Vertragserfüllung oder auf gesetzlicher Grundlage. Der Kunde nimmt zustimmend zur Kenntnis, dass folgende Datenarten für die Erbringung der vertragsgegenständlichen Services erforderlich sind und verarbeitet werden:
Name (Vorname[n], Familienname[n]), akademischer Grad, Adresse[n], E-Mail- Adresse[n], Telefonnummer[n], Bankverbindung (IBAN, BIC), Benutzerken- nung, Passwort-Hashwerte, Anrede, Geburtsdatum, Geburtsort, Ausweisdaten (ausstellendes Land, ausstellende Behörde, Ausstellungsdatum, Ausweisnum- mer, Ausweistyp), verschlüsselte Stammzahl, Zeitpunkte der Signaturvorgänge, Domain der Signaturempfänger, wbPK, Public Key, verschlüsselter Private Key.
Kundendaten werden nur dann für andere Zwecke als die Erbringung der ver- tragsgegenständlichen Leistungen verarbeitet, wenn der Kunde einer solchen Verarbeitung gesondert zugestimmt hat.
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